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RELATORIO DE CERTIFICACAO COM BASE EM ASSEGURACAO RAZOAVEL
SOBRE O DESENHO E A EFETIVIDADE OPERACIONAL DOS GRUPOS DE
PROCEDIMENTOS E POLITICAS DE CONTROLES INTERNOS

Aos Administradores da
Boa Vista Servigos S.A.
Sdo Paulo - SP

Fomos contratados pela Boa Vista Servigos S.A. (“Companhia”™) para apresentar um relatério de
certificagdo com base em asseguragio razoavel sobre o desenho e a efetividade operacional dos
grupos de procedimentos e politicas de controles internos para atendimento ao disposto no artigo 1°,
inciso I, do Decreto n°® 7.829, de 17 de outubro de 2012, que regulamenta a Lei n° 12.414, de 9 de
junho de 2011, em cumprimento ao requisito de emissio de Certificagio Técnico-operacional para o
Cadastro Positivo. Nossos trabalhos foram realizados com data-base 24 de julho de 2015.

Os procedimentos realizados seguem os termos e as condigdes previstos na proposta técnica e
comercial datada de 16 de junho de 2015, de posse da Companhia.

Responsabilidade da Administragio da Companhia

A Administra¢do da Companhia ¢ responsavel por elaborar, implantar e operacionalizar os grupos de
procedimentos ¢ politicas de controles internos para atendimento ao disposto no artigo 1°, inciso II,
do Decreto n® 7.829/12, que regulamenta a Lei n® 12.414/11, em cumprimento ao requisito de emissio
de Certificagdo Técnico-operacional para o Cadastro Positivo, os quais foram elaborados com base
na ISO/IEC 27002:2005 e incluem:

A.  Controle de acesso: processos formalizados e alinhados com a ISO/IEC 27002:2005, suportando
as operagoes do Cadastro Positivo e distribuidos nos subprocessos a seguir:

e Autenticagao.

¢ Gestdo de perfis e acessos.
¢ “Log” de auditoria.

* Acesso fisico.

B.  Criptografia de dados: processos e recursos tecnoldgicos alinhados com a ISO/IEC 27002:2005
para prevenc¢do a acesso € modificagdo indevidos dos dados do Cadastro Positivo em trinsito.

"Deloitte” refere-se a sociedade limitada estabelecida no Reino Unido “Deloitte Touche Tohmatsu Limited” e sua rede de firmas-membro,
cada qual constituindo uma pessoa juridica independente. Acesse www.deloitte.com/about para uma descrigdo detalhada da estrutura
juridica da Deloitte Touche Tohmatsu Limited e de suas firmas-membro.
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C. Desenvolvimento seguro e testes: processos formalizados e alinhados com a
[SO/IEC 27002:2005 utilizados no desenvolvimento das aplicagdes que suportam o Cadastro
Positivo, distribuidos nos subprocessos a seguir.

e Desenvolvimento seguro.
e Homologagio do sistema.

D.  Gestdo de vulnerabilidades: processos formalizados e alinhados com a ISO/IEC 27002:2005 para
prevenir a concretizagdo de ameagas nos recursos tecnoldgicos que suportam o Cadastro
Positivo, tais como servidores e equipamentos de rede, divididos nos subprocessos a seguir:

e “Baselines”.
e Vulnerabilidade de rede.

E. Continuidade dos negdcios: processos e recursos alinhados com a ISO/IEC 27002:2005 para a
continuidade das operagdes do Cadastro Positivo, mesmo no caso de interrupgdes ndo
planejadas, conforme grupos de controle a seguir:

e Backup.
¢ Plano de recuperagio de desastres.
e Plano de capacidade.

e Controles ambientais.

F. Formalizacdo e abrangéncia da Politica de Seguran¢a: documentos alinhados com a
[SO/IEC 27002:2005 para atendimento ao disposto no artigo 1° inciso I, do Decreto
n® 7.829/12, que regulamenta a Lei n® 12.414/11, direcionando os grupos de controle
mencionados anteriormente.

Responsabilidades do auditor independente

Nossa responsabilidade ¢ expressar uma conclusio sobre o desenho e a efetividade operacional dos
grupos de procedimentos e politicas de controles internos elaborados e executados pela Companhia
para atendimento ao disposto no artigo 1°, inciso II, do Decreto n°® 7.829/12, que regulamenta a Lei
n® 12.414/11, em cumprimento ao requisito de emissao de Certificagdo Técnico-operacional para o
Cadastro Positivo, relativos a data-base 24 de julho de 2015, com base em nossos procedimentos.

Conduzimos nosso trabalho de acordo com a norma de asseguragio NBC TO 3000 - Trabalho de
Asseguragdo Diferente de Auditoria ¢ Revisdo, emitida pelo Conselho Federal de Contabilidade -
CFC. Essa norma requer o cumprimento de exigéncias éticas pelos auditores, incluindo requisitos de
independéncia, planejamento e execugdo de procedimentos para obter uma asseguragio razoavel de
que o desenho ¢ a efetividade operacional dos grupos de procedimentos e politicas de controles
internos foram elaborados e executados para atender ao disposto na legislagio mencionada
anteriormente e estdo livres de distorgdes relevantes, independentemente se causada por fraude ou
erro.

© 2015 Deloitte Brasil. Todos os direitos reservados. 2
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Os procedimentos por nos realizados basearam-se na nossa proposta de prestagdo de servigos e
contemplaram procedimentos especificos e selecionados que utilizam como base as boas praticas
relacionadas a Seguranga da Informagdo, com base na ISO/IEC 27002, referentes ao modelo de
Cadastro Positivo.

Um trabalho de asseguragdo razodvel, conduzido de acordo com a NBC TO 3000, envolve a
realizagdo de procedimentos selecionados para obtengdo de evidéncias sobre o desenho e a
efetividade operacional dos grupos de procedimentos e politicas de controles internos da Companbhia.
Os procedimentos selecionados dependem do julgamento do auditor, incluindo a avaliacdo do risco
de os grupos de procedimentos e politicas de controles internos nio terem sido desenhados nem
estarem operando efetivamente. Nossos procedimentos incluiram testes da eficacia operacional dos
procedimentos e das politicas de controles internos que consideramos necessarios para fornecer
seguranga razoavel de que os objetivos do grupo de procedimentos e politicas de controles internos
foram alcangados. Acreditamos que a evidéncia obtida ¢ suficiente e apropriada para fundamentar
nossa conclusdo.

Limitagdes no alcance de controles internos

Devido a sua natureza, os controles internos da Companhia podem nio prevenir nem detectar todos
0s €ITos ou omissoes no processamento ou no relato das transacdes. Ainda, a proje¢ao de qualquer
avaliagdo da eficdcia dos controles internos para periodos futuros esta sujeita ao risco de que eles se
tornem inadequados ou falhem na sua execugio.

Conclusio

Com base nos procedimentos realizados, o desenho e a efetividade operacional dos grupos de
procedimentos e politicas de controles internos mencionados anteriormente, foram cumpridos, em
todos os aspectos relevantes, de acordo com o disposto no artigo 1°, inciso 11, do Decreto n® 7.829/1 2,
que regulamenta a Lei n° 12.414/11, para a data-base 24 de julho de 2015.

Sdo Paulo, 29 de julho de 2015
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